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Zatacznik nr 1
Szczegbtowy opis przedmiotu zamowienia ADSR K5/2025

Zamoéwienie ADSR K5/2025 pn. ,Ushugi aktualizacji sSrodowiska SBRSS w Zadaniu
8 oraz oprogramowania BRSPD w Zadaniu 9”

Realizowane w ramach Projektu pt. ,,Inteligentne algorytmy i interoperacyjne aplikacje do integracji
z systemami zarzadzania budynkami i mediami BACS/BMS/HMS oraz systemami zarzadzania energia
BEMS/EnMS w celu optymalizacji wykorzystania energii w ramach programéw elastycznosci
energetycznej DSR (Demand Side Response)” realizowany w ramach konkursu Programu Funduszy
Europejskich dla Nowoczesnej Gospodarki 2021-2027 Priorytet 1. Wsparcie dla przedsiebiorcow,
1.1. Sciezka SMART.
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Szczegbtowy opis przedmiotu zaméwienia ADSR K5/2025

1. Przedmiot zamowienia

Przedmiotem zamdwienia s usfugi zewnetrzne obejmujgce aktualizacje srodowiska SBRSS w Zadaniu
8 oraz oprogramowania BRSPD w Zadaniu 9 w ramach realizowanego projektu pn. ,,Inteligentne
algorytmy i interoperacyjne aplikacje do integracji z systemami zarzadzania budynkami i mediami
BACS/BMS/HMS oraz systemami zarzadzania energia BEMS/EnMS w celu optymalizacji
wykorzystania energii w ramach programOw elastycznosci energetycznej DSR (Demand Side
Response)”.

1.1. Aktualizacja $rodowiska SBRSS w Zadaniu 8

1.1.1. Ogolny opis aktualizacji $rodowiska SBRSS

Niniejszy dokument definiuje wymagania dla dostarczanej aktualizacji Srodowiska budowy,
wdrazania, eksploatacji 1 rozwoju rozproszonych systeméw sterowania przemystowego
i biznesowego, z obstuga niezawodnych protokotow komunikacyjnych loT oraz narzedzi
modelowania i migracji modelu wdrozeniowego infrastruktury na potrzeby wielonosnikowych sieci
energetycznych (w skrdcie SBRSS).

Srodowisko SBRSS stuzy w szczegolnosci to tworzenia i aktualizacji pakietu rozwigzan obejmujacych
Aplikacje do zarzadzania wielonosnikowa mikrosiecig energetyczng i wspotpraca z programami DSR
(ADSR) oraz uzupetniajacy je zestaw adaptacyjnych interfejsow.

Z dostawa aktualizacji $rodowiska SBRSS na zasadzie udzielenia licencji zwigzane sa ustugi: Nadzor
autorski wdrozenia aktualizacji srodowiska budowy, wdrazania, eksploatacji i rozwoju
rozproszonych systemow sterowania przemystowego i biznesowego:

1) w postaci wizyt w lokalizacji Zamawiajacego;
2) wykonywany zdalnie.

Dziatania wdrozeniowe maja na celu uzyskanie:

1) istotnie krétszego od konkurencji okresu wdrozenia zmian,

2) aktualizacji systemu sterowania, ktéra minimalizuje ryzyko awarii i kosztownych przestojéw,

3) gwarancji bezpieczenstwa zmian aplikacji ADSR i procedur zwigzanych ustugami aktualizacji
systemOw wykorzystujacych ADSR i opartych na Model procesu ciaggtej poprawy wyniku
energetycznego (MP).

Zaktualizowane $rodowisko SBRSS pozwoli zaplanowaé wysokie wymagania dla aplikacji ADSR,
w szczegOlnosci:

1) Parametr: Minimalizowany czas petnego cyklu automatycznego budowania, automatycznej
integracji, wdrozenia w srodowisku testowym, automatycznego testowania, tworzenia wers;ji
dystrybucyjnej oprogramowania, dystrybucji aplikacji na wszystkie komponenty sprzetowe
przecietnej instalacji (typowej jej konfiguraciji). W wyniku wdrozenia rezultatu projektu oczekiwane
jest skrécenie czasu petnego cyklu z ok. 3 dni (72 godziny) do 3 godzin. Usredniajagc Zamawiajacy
uzyska skrocenie czasu petnego cyklu co najmniej do poziomu 4% WARTOSCI WYJSCIOWE] —
BAZOWE..

2) Uwzglednienie pryncypiow bezpieczenstwa juz na poziomie architektury systemu uniezaleznia
poziom bezpieczenstwa od specyficznych cech wiasnych elementu systemu sterowania. Kazdy
interfejs systemu zbudowany w oparciu o aplikacje ADSR cechuje sie niezawodnoscig
i bezpieczenstwem, ktérego poziom zapewniany jest horyzontalnie w odniesieniu do wszystkich
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Szczegbtowy opis przedmiotu zaméwienia ADSR K5/2025

elementow systemu. Stabilny stan systemu przed zmiang jest zawsze dostepny, a przywrdcenie
catego systemu natychmiastowe.

3) Motzliwa redundancja na poziomie komponentow sprzetowych obstugiwana na poziomie
oprogramowania zainstalowanego na komponentach sprzetowych.

4) Technologia komunikacyjna zapewniajagca odpornos¢ na awarie pojedynczego wezta lub
potaczenia pomiedzy weztami.

Dostawa w ramach Modufu wdrozenie innowacji, Zadanie: nr 8
Termin zakoriczenia realizacji: 31.03.2026r.

Zakres prac: opis w kolejnych rozdziatach

1.1.2. Licencja aktualizacji srodowiska SBRSS
Kategoria kosztu: WNiP

Przedmiotem licencji jest aktualizacja $rodowiska SBRSS.

Wykonawca, bez koniecznosci sktadania odrebnych oswiadczen, udzieli Zamawiajgcemu licencji
niewytacznej na korzystanie z érodowiska SBRSS, opisanej w Zapytaniu ofertowym ADSR K5/2025:
Zatgcznik nr 4. Istotne postanowienia umowy.

Aktualizacja $rodowiska SBRSS, wszechstronnie wykorzystywanego we wszystkich zadaniach Modutu
B+R dostarczy narzedzia m.in. umozliwiajgce osiggniecie automatyzacji Szeregu procedur
przewidzianych w koncepcji Modelu procesu ciggtej poprawy wyniku energetycznego (MP) oraz
niezawodne protokoty komunikacyjnych IoT (aktualnie wykorzystywane i zweryfikowanych).

Ponadto zostang zmniejszone ryzyka obnizenia skutecznosci i efektywnosci finansowej komercjalizacji.

Termin zakoriczenia realizacji: 30.01.2026r.

1.1.3. Nadzér autorski wdrozenia aktualizacji SBRSS w postaci wizyt w lokalizacji
Zamawiajacego
Kategoria kosztu: Ustugi zewnetrzne (doradztwo)

Nadzér autorski wdrozenia aktualizacji srodowiska budowy, wdrazania, eksploatacji i rozwoju
rozproszonych systemow sterowania przemystowego i biznesowego w postaci wizyt w lokalizacji
Whioskodawcy, obejmuje: konsultacje, czynnosci instalacji, konfiguracji i integracji nowych elementow
srodowiska, zrealizowane w trakcie co najmniej 6 wizyt (po 2 wizyty w miesigcu, w okresie nie dtuzszym
niz 3 miesiace, z udziatem 1 specjalisty w czasie 10h wizyty).

Nadzor autorski powinien zagwarantowac szybki czas i skutecznos¢ wdrozenia aktualizacji srodowiska.
Wykonanie ustugi w formie wizyt w lokalizacji Zamawiajgcego umozliwi bezposrednie uczestnictwo
w czynnosciach wdrozenia wszystkim specjalistom Zamawiajacego, korzystajacym z narzedzi
$rodowiska SBRSS.

Ponadto pozwoli bezposrednio i sukcesywnie zgtasza¢ uwagi do tworcy srodowiska, w celu szybkiego
eliminowania stwierdzonych wad jakoséciowych zaktualizowanego $rodowiska SBRSS.

Termin zakoriczenia realizacji: 31.03.2026r.

1.1.4. Nadzor autorski wdrozenia aktualizacji SBRSS wykonywany zdalnie
Kategoria kosztu: Ustugi zewnetrzne (doradztwo)
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Szczegbtowy opis przedmiotu zaméwienia ADSR K5/2025

Nadzor autorski wdrozenia aktualizacji srodowiska budowy, wdrazania, eksploatacji i rozwoju
rozproszonych systemow sterowania przemystowego i biznesowego wykonywany zdalnie, obejmuije:
konsultacje i porady (helpdesk'u), przeprowadzone co najmniej przez 60h (20h x 3 mc) konsultacji
telefonicznych oraz przy pomocy komunikatoréw.

Nadzér autorski powinien zagwarantowac szybki czas i skutecznos¢ wdrozenia aktualizaciji srodowiska.
Wykonanie ustugi w formie konsultacji umozliwi uczestnictwo w czynnosciach wdrozenia wszystkim
specjalistom Zamawiajacego, korzystajacym z narzedzi srodowiska SBRSS.

Zdalne czynnosci nadzoru autorskiego zmniejszajac liczbe zdecydowanie drozszych wizyt
bezposrednich w lokalizacji Zamawiajacego (poprzednio opisana ustuga), obnizajg istotnie sumaryczny
koszt wdrozenia aktualizacji srodowiska SBRSS.

Termin zakoriczenia realizacji: 31.03.2026r.

1.1.5. Kryteria koncowego odbioru wdrozenia aktualizacji srodowiska SBRSS
Zaktualizowane i wdrozone $rodowisko SBRSS zapewnia:

1) Aplikacje ADSR tworzone i aktualizowane przy pomocy srodowiska SBRSS, w szczeg6lnosci
spetniajg wymagania:

a) Czas petnego cyklu automatycznego budowania, automatycznej integracji, wdrozenia
w srodowisku testowym, automatycznego testowania, tworzenia wersji dystrybucyjnej
oprogramowania, dystrybucji aplikacji ADSR na wszystkie komponenty sprzetowe przecietnej
instalacji (typowej jej konfiguracji) nie przekracza 3 godzin.

b) Uwzglednienie pryncypidw bezpieczenstwa juz na poziomie architektury systemu uniezaleznia
poziom bezpieczenstwa od specyficznych cech wtasnych elementu systemu sterowania. Kazdy
interfejs systemu zbudowany w oparciu o aplikacje ADSR cechuje sie niezawodnoscia
i bezpieczenstwem, ktérego poziom zapewniany jest horyzontalnie w odniesieniu do
wszystkich elementow systemu. Stabilny stan systemu przed zmiang jest zawsze dostepny,
a przywrocenie catego systemu natychmiastowe.

¢) Mozliwa redundancja na poziomie komponentdw sprzetowych obstugiwana na poziomie
oprogramowania zainstalowanego na komponentach sprzetowych.

d) Technologia komunikacyjna zapewniajaca odpornos¢ na awarie pojedynczego wezta lub
potaczenia pomiedzy weztami.

2) Srodowisko SBRSS jest zintegrowane z oprogramowaniem BRSPD, a wdrozone ich rozwigzania
gwarantuja spojnosc¢ technologiczna interfejséw i komponentéw aplikacyjnych ADSR.
3) Zintegrowane zaktualizowane narzedzia $rodowiska SBRSS i zaktualizowane oprogramowania

BRSPD oraz tworzone przy ich wykorzystaniu aplikacje ADSR spetniajg wskazniki Modutu

wdrozenie innowacji wskazane w niniejszym dokumencie.
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1.2. Aktualizacja oprogramowania BRSPD w Zadaniu 9

1.2.1. Ogolny opis aktualizacji oprogramowania BRSPD

Niniejszy dokument definiuje wymagania dla dostarczanej aktualizacji Oprogramowania
bezpiecznego, rozproszonego systemu przechowywania danych na potrzeby wielonosnikowych sieci
energetycznych (w skrécie BRSPD).

Z dostawa aktualizacji oprogramowania BRSPD na zasadzie udzielenia licencji zwigzane sg ustugi:
Nadzor autorski wdrozenia aktualizacji srodowiska budowy, wdrazania, eksploatacji i rozwoju
rozproszonych systemow sterowania przemystowego i biznesowego:

1) w postaci wizyt w lokalizacji Zamawiajacego;
2) wykonywany zdalnie.

Prace wdrozeniowe maja na celu uzyskanie bezpiecznego, rozproszonego systemu przechowywania
danych ktére sg przetwarzane przez aplikacje ADSR na potrzeby wielonosnikowych sieci
energetycznych.

W szczegOlnosci dane przechowywane w repozytoriach ADSR musza spetnian wymagania dla
Hinformacji udokumentowanej” w rozumieniu normy PN-EN 1SO 50001.

Zaktualizowane oprogramowanie BRSPD umozliwi innowacyjne i nowatorskie w POLSCE podejscie do
bezpieczenstwa ustug, w tym przechowywania oraz udostepniania wrazliwych danych i dokumentéw,
klientom komercyjnym i specjalistom, zdalnie wspétpracujacych z kadrg Zamawiajacego.
Bezpieczenstwo bedzie uzyskane dzieki integracji w srodowisku projektowym innowacyjnych
rozwigzan (nabyte licencje) i stosowanych juz przez Zamawiajacego. Gwarancja poufnosci oraz
autentycznosci danych i dokumentow B2B przechowywanych w systemie elektronicznych rejestrow
i repozytoriow wynika z zastosowania wielopoziomowych mechanizmoéw bezpieczenstwa
obejmujacych:

1) jednoznaczng identyfikacje 0sdb, organizacji za pomoca Centrum Certyfikacji wykorzystujacego PKI
(Public Key Infrastructure);

2) inteligentne analizowanie dziennika zdarzen, bez koniecznosci ,,recznego” monitorowania go przez
cztowieka.

Dostawa w ramach Modufu wdrozenie innowacji, Zadanie: nr 9
Termin zakoriczenia realizacji: 29.05.2026r.

Zakres prac: opis w kolejnych rozdziatach

1.2.2. Licencja aktualizacji oprogramowania BRSPD
Kategoria kosztu: WNiP
Przedmiotem licencji jest aktualizacja oprogramowania BRSPD.

Wykonawca, bez koniecznosci sktadania odrebnych oswiadczen, udzieli Zamawiajgcemu licencji
niewytacznej na korzystanie z oprogramowania BRSPD, opisanej w Zapytaniu ofertowym ADSR
K5/2025: Zatgcznik nr 4. Istotne postanowienia umowy.

Termin zakoriczenia realizacji: 31.03.2026r.

1.2.3. Nadzor autorski wdrozenia aktualizacji BRSPD w postaci wizyt w lokalizacji
Zamawiajacego
Kategoria kosztu: Ustugi zewnetrzne (doradztwo)
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Nadzor autorski wdrozenia aktualizacji oprogramowania bezpiecznego, rozproszonego systemu
przechowywania danych na potrzeby wielonosnikowych sieci energetycznych w postaci wizyt
w lokalizacji Zamawiajacego, obejmuje: konsultacje, czynnosci instalacji, konfiguracji i integracji
nowych elementow srodowiska, zrealizowane w trakcie co najmniej 6 wizyt (po 2 wizyty w miesigcu,
w okresie nie dtuzszym niz 3 miesigce, z udziatem 1 specjalisty w czasie 10h wizyty).

Nadzor autorski powinien zagwarantowac szybki czas i skutecznos¢ wdrozenia aktualizacji srodowiska.
Wykonanie ustugi w formie wizyt w lokalizacji Zamawiajacego umozliwi bezposrednie uczestnictwo
w czynnosciach wdrozenia wszystkim specjalistom Zamawiajgcego, korzystajagcym z oprogramowania
BRSPD.

Ponadto pozwoli bezposrednio i sukcesywnie zgtasza¢ uwagi do tworcy srodowiska, w celu szybkiego
eliminowania stwierdzonych wad jakosciowych zaktualizowanego oprogramowania BRSPD.

Termin zakoriczenia realizacji: 29.05.2026r.

1.2.4. Nadz6r autorski wdrozenia aktualizacji BRSPD wykonywany zdalnie
Kategoria kosztu: Ustugi zewnetrzne (doradztwo)

Nadzor autorski wdrozenia aktualizacji oprogramowania bezpiecznego, rozproszonego systemu
przechowywania danych na potrzeby wielonosnikowych sieci energetycznych wykonywany zdalnie
obejmuje: konsultacje i porady (helpdesk'u), przeprowadzone co najmniej przez 60h (20h x 3 mc)
konsultacji telefonicznych oraz przy pomocy komunikatoréw.

Nadzor autorski powinien zagwarantowa¢ szybki czas i skutecznosé¢ wdrozenia aktualizacji
oprogramowania. Wykonanie ustugi w formie konsultacji umozliwi uczestnictwo w czynnosciach
wdrozenia wszystkim specjalistom Zamawiajgcego, korzystajacym z oprogramowania BRSPD.

Zdalne czynnosci nadzoru autorskiego zmniejszajac liczbe zdecydowanie drozszych wizyt
bezposrednich w lokalizacji Zamawiajgcego (poprzednio opisana ustuga), obnizajg istotnie sumaryczny
koszt wdrozenia aktualizacji oprogramowania BRSPD.

Termin zakoriczenia realizacji: 29.05.2026r.

1.2.5. Kryteria koncowego odbioru wdrozenia aktualizacji oprogramowania BRSPD
Zaktualizowane i wdrozone oprogramowanie BRSPD zapewnia:

1) Aplikacje ADSR tworzone i aktualizowane z wykorzystaniem oprogramowanie BRSPD, w
szczegblnosci spetniajg wymagania:

a) Zapewnione Sa wysokie standardy bezpieczenstwa w zakresie przechowywania oraz
udostepniania wrazliwych danych i dokumentow. Bezpieczenstwo jest uzyskane dzieki
integracji w srodowisku projektowym innowacyjnych rozwiazan.

b) Gwarancja poufnosci oraz autentycznosci danych i dokumentéw B2B przechowywanych
w systemie elektronicznych  rejestrow i repozytoriow wynika z zastosowania
wielopoziomowych mechanizmoéw bezpieczenstwa obejmujacych:

i) jednoznaczng identyfikacje o0sOb, organizacji za pomocg Centrum Certyfikacji
wykorzystujacego PKI (Public Key Infrastructure);

i) inteligentne analizowanie dziennika zdarzen, bez koniecznosci ,,recznego” monitorowania
go przez cztowieka;

iii) mozliwos¢ implementacji w aplikacji sterujacej ograniczen prawnych wymagajacych
zapewnienia zgodnosci z normami ISO/IEC 27001, 27002;

iv) mozliwosé wspébtpracy z zewnetrznym sprzetowym modutem szyfrujgcym HSM zgodnym
z norma FIPS 140-2;
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v) mechanizmy zapewniajgce przeciwdziatanie wyciekom danych juz na poziomie kodu
zrodtowego;
vi) dtugos¢ klucza szyfrujgcego RSA, wykorzystanego do systemowego zabezpieczenia
komunikacji SSL/TLS: do 4096 bitow.
c) Gwarantowana wysoka dostepnosé (ang. High Availability) na poziomie 99 %.
Oprogramowaniem BRSPD jest zintegrowane ze $rodowiskiem SBRSS, a wdrozone ich rozwigzania
gwarantuja spojnos¢ technologiczna interfejséw i komponentow aplikacyjnych ADSR.
Zintegrowane zaktualizowane narzedzia srodowiska SBRSS i zaktualizowanego oprogramowania
BRSPD oraz tworzone przy ich wykorzystaniu aplikacje ADSR spetniajg wskazniki Modutu
wdrozenie innowacji wskazane w niniejszym dokumencie.
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2. Wymagane wskazniki Modutu wdrozenie innowacji

Ponizej zamieszczono opis wskaznikow WSK.W, ktérych uzyskanie jest kryterium korncowego odbioru
wdrozenia oraz integracji aktualizacji srodowiska SBRSS i aktualizacji oprogramowania BRSPD.

WSK.W.1. Wielkos¢ bazy danych przebiegbw czasowych obstugiwana przez lokalne systemy
autonomiczne ADSR moze osiggac¢ wartosci powyzej 4000 GB.

Opis metodologii wyliczenia wskaznika oraz sposobu weryfikacji osiggniecia zaplanowanych wartosci
wskaznika:

1) Aplikacje ADSR w szczegdlnosci integrujg wielomodalne dane pochodzace z réznych systemow:
BACS/BMS/HMS, BEMS/EnMS i ESS.

2) ADSR moga by¢ posadowione na autonomicznych urzadzeniach — w tym na: module sprzetowym
PE.OP (Wnioskodawcy) oraz kontrolerach firm F&F i IDANET.

3) Poprawnos¢ dziatania bazy danych aplikacji ADSR przetestowana w warunkach rzeczywistych na
instalacji ID.ADSR w scenariuszach procedur modelu procesu MP. Zakres zgodnosci z wymaganiami
potwierdzony w dokumentacji technicznej ADSR.

WSK.W.2. Liczba co najmniej 6 protokotéw/standardow komunikacyjnych obstugiwanych /
wykorzystywanych przez aplikacje ADSR (z zastosowanymi algorytmami Al/ML)

Opis metodologii wyliczenia wskaznika oraz sposobu weryfikacji osiggniecia zaplanowanych wartosci
wskaznika:

4) Protokoty obstugiwane w 2023 r.:
a) ModBus RTU i TCP/IP;
b) BACnhet;
c) ISO/IEC8482 (RS485);
5) Kolejne protokoty obstugiwane w 2026 r.:
a) OPC UA,
b) MQTT,
c) LoRaWAN.
6) Poprawnos¢ dziatania protokotdw przetestowana w warunkach rzeczywistych nainstalacji ID.ADSR
w scenariuszach procedur modelu procesu MP. Zakres zgodnosci z wymaganiami wiasciwych
norm/standardéw potwierdzony w dokumentacji technicznej ADSR.

WSK.W.3. Liczba co najmniej producentdéw urzadzen AKPIA, ktérych produkty (np. sensory, liczniki,
przeptywomierze, aparaty pomiarowe, sterowniki) znajdujg sie w bibliotece aplikacji ADSR,
a pozyskiwane przez nie dane moga by¢ wykorzystywane przez zastosowane algorytmy Al/ML.

Opis metodologii wyliczenia wskaznika oraz sposobu weryfikacji osiggniecia zaplanowanych wartosci
wskaznika:

1) Biblioteka ADSR w 2023 r. zawiera metryki z przetwarzanymi parametrami ponad 200 urzadzer 6
producentéw: F&F, Siemens, Schneider, Swegon, Vaillant, Wago.

2) Biblioteka zostanie istotnie rozszerzona.

3) Poprawnos¢ przetwarzania parametrow pozyskiwanych z przedmiotowych urzadzen
przetestowana w warunkach rzeczywistych na instalacji ID.ADSR w scenariuszach procedur modelu
procesu MP. Zakres zgodnosci z wymaganiami wtasciwych norm/standardow potwierdzony
w dokumentacji technicznej ADSR.

WSK.W.4. Zgodnos¢ z audytem bezpieczenstwa NIST SP 800-126 Rev. 3 profil ANSSI-BP-028 — liczba co
najmniej 92 spetnionych regut przez systemy ADSR (z zastosowanymi algorytmami Al/ML)

Projekt pt. ,Inteligentne algorytmy i interoperacyjne aplikacje do integracji systemoéw zarzadzania energia BEMS/EnMS z systemami BACS/BMS/HMS, ESS i AKPIA, w celu
optymalizacji wykorzystania energii w ramach programéw elastycznosci energetycznej DSR (Demand Side Response)” nr umowy FENG.01.01-IP.02-0063/23 z dnia 16.02.2024 r
wspotfinansowany ze srodkéw Programu Funduszy Europejskich dla Nowoczesnej Gospodarki 2021-2027 Priorytet 1. Wsparcie dla przedsiebiorcow, 1.1. Sciezka SMART.

9



Szczegbtowy opis przedmiotu zaméwienia ADSR K5/2025

Opis metodologii wyliczenia wskaznika oraz sposobu weryfikacji osiagniecia zaplanowanych wartosci
wskaznika:

1) Weryfikacja aplikacji ADSR potwierdzita ich wstepne zaawansowanie i zgodnos¢ ze standardami
bezpieczenstwa. Przedmiotem weryfikacji byty zagadnienia:
a) Wdrozenie otwartego jezyka oceny srodowiska i jego podatnosci (OWAL).
b) Automatyzacja konfiguracji zabezpieczen w oparciu o znormalizowane protokoty (SCAP).

2) Spetnienie wymagania zweryfikowane przez testy w warunkach rzeczywistych na instalacji ID.ADSR
w scenariuszach procedur modelu procesu MP — potwierdzone w dokumentacji technicznej ADSR.

WSK.W.5. Zgodnos¢ z audytem bezpieczenstwa systemu operacyjnego wg PCI-DSS v3.2.1 - liczba
spetnionych 59 regut przez systemy ADSR (z zastosowanymi algorytmami Al/ML).

Opis metodologii wyliczenia wskaznika oraz sposobu weryfikacji osiggniecia zaplanowanych wartosci
wskaznika:

1) Weryfikacja aplikacji ADSR potwierdzita ich wstepne zaawansowanie i zgodnos¢ ze standardami
bezpieczenstwa. PCI-DSS to branzowe standardy bezpieczenstwa kart ptatniczych, ktdre sg wysoko
oceniane przez klientow. Ich spetnianie jest wystarczajaca rekomendacja dla audytoréw IT.

2) Spetnienie wymagania zweryfikowane przez testy w warunkach rzeczywistych nainstalacji ID.ADSR
w scenariuszach procedur modelu procesu MP — potwierdzone w dokumentacji technicznej ADSR.

WSK.W.6. Aplikacje ADSR gwarantuja wysoki poziom bezpieczenstwa, dla transmitowanych,
przechowywanych i udostepnianych danych dzieki mozliwosci wspotpracy z zewnetrznym sprzetowym
modutem szyfrujacym HSM zgodnym z norma FIPS 140-2 oraz zastosowanej dtugosci o wymaganej
liczbie 4096 BIT klucza szyfrujacego RSA, wykorzystanego do systemowego zabezpieczenia
komunikacji.

Opis metodologii wyliczenia wskaznika oraz sposobu weryfikacji osiggniecia zaplanowanych wartosci
wskaznika:

1) Weryfikacja przez testy w warunkach operacyjnych w 2023 r. potwierdzita wart. 1024 BIT.

2) Spetnienie wymagania 4096 BIT w 2026 r. zweryfikowane przez testy w warunkach rzeczywistych
na instalacji ID.ADSR w scenariuszach procedur modelu procesu MP — potwierdzone w
dokumentacji technicznej aplikacji ADSR.

3) Procedury modelu procesu PM zgodnego z ISO 50001, oparte s3 na danych repozytorium ADSR
majacych status ,,udokumentowanej informacji” wg definicji ww. normy.

WSK.W.7. Aplikacje ADSR gwarantujg wysoki poziom bezpieczenstwa, dla transmitowanych,
przechowywanych i udostepnianych danych dzieki zastosowanej dtugosci o wymaganej liczbie 384 BIT
klucza szyfrujacego EC, wykorzystanego do systemowego zabezpieczenia komunikacji

Opis metodologii wyliczenia wskaznika oraz sposobu weryfikacji osiggniecia zaplanowanych wartosci
wskaznika:

1) W 2023r. nie stosowano klucza szyfrujacego EC.

2) Spetnienie wymagania 384 BIT w 2026 r. zweryfikowane przez testy w warunkach rzeczywistych
na instalacji ID.ADSR w scenariuszach procedur modelu procesu MP — potwierdzone
w dokumentacji technicznej aplikacji ADSR.

3) Zapewnienie wysokich standardéw bezpieczenstwa ma wysoka wartos¢ komercyjna, szczegdlnie
dla klientow korporacyjnych obawiajacych sie wyciekéw ich technologicznych tajemnic
w systemach sterowania biznesowego opartych o chmure.
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3. Opis aplikacji ADSR tworzonych przy pomocy SBRSS i BRSPD

Opisane ponizej Aplikacje do zarzadzania wielonosnikowa mikrosiecig energetyczng i wspoétpraca
z programami DSR (ADSR) oraz uzupetniajacy je zestaw adaptacyjnych interfejsow, sg tworzone oraz
aktualizowane przy pomocy $rodowiska SBRSS i oprogramowania BRSPD.

Aplikacje ADSR maja na celu:

1) Integracje systemow zarzadzania: budynkami i mediami (BACS/BMS/HMS), energia (BEMS/EnMS),
lokalnymi magazynami energii (ESS) oraz aparatura kontrolno-pomiarowsa i automatyka (AKPiA);

2) racjonalizacje wykorzystania energii;

3) usprawnienie oraz zautomatyzowanie czynnosci zarzadzania energia zgodnie z wymaganiami

normy PN-EN 1SO 50001;

4) realizacje wszechstronnej i elastycznej eksploracji danych w ramach opcjonalnie integrowanych
wyspecjalizowanych systemow typu: BACS/BMS/HMS, BEMS/EnNMS, ESS, AKPIA;

5) wspieranie, usprawnianie oraz automatyzowanie skalowalnego monitoringu/sterowania matych,
srednich i duzych inteligentnych mikrosieci wielonosnikowych, obejmujac:

a) kontrolowalne obcigzenia instalacji elektrycznej i HVAC (Heating, Ventilation, Air Conditioning)
oraz szerokiej gamy urzadzen przemystowych i instalacji technologicznych, wymagajacych
zuzycia roznych rodzajow energii, przy uwzglednieniu nosnikow takich jak: energia elektryczna,
gaz, ciepto, chtéd, promieniowanie stoneczne, ruch powietrza;

b) rozproszone zrddta wytworcze DER, gtéwnie oparte na OZE: instalacje PV, kolektory stoneczne,
turbiny wiatrowe i inne;

c) systemy konwersji energii (ogniwa paliwowe, kogeneratory, pompy ciepta, chtodziarki
absorbcyjne i kompresorowe);

d) lokalne magazynowanie energii, w tym zasobniki i systemy magazynowania energii (ESS):
baterie akumulatordw, zasobniki buforujace ciepto i chtéd oraz wodor.

6) zapewnienie maksymalizacji efektéw finansowych wynikajacych z uczestnictwa w programach
stymulujacych reakcje strony popytowej DSR (ang. Demand Side Response).

Przy zatozeniu réwnolegtosci (rownoczesnosci) uzyskiwania ww. celow inteligentny oraz
interoperacyjny pakiet aplikacji i interfejsow ADSR, odpowiednio skonfigurowany w architekturze
hierarchiczno-rozproszonej, powinien:

1) utatwia¢ wypracowywanie istotnych korzysci finansowe odbiorcy energii z uczestnictwa w
programach stymulujacych reakcje strony popytowej DSR (ang. Demand Side Response);

2) zapewnia¢ wysokie bezpieczenstwo i niezawodnos¢ automatycznej wspétpracy z systemami
zarzadzania popytem DSM (ang. Demand Side Management), pomagajac w bilansowaniu
Krajowego Systemu Elektroenergetycznego.

Systemy rozwigzan sprzetowo-aplikacyjnych wspierane oraz integrowane przez pakiet ADSR:

1) System Zarzadzania Budynkiem (ang. BMS, Building Management System),

2) System Automatyzacji i Kontroli Budynku (ang. BACS, Building Automation and Control System),
3) System Zarzadzania Domem (ang. HSM, Home Management System),

4) System Zarzadzania Energig w Budynkach (ang. BEMS, Building Energy Management System),
5) System Zarzadzania Energig (ang. ENMS, Energy Management System),

6) System Magazynowania Energii (ang. ESS, Energy Storage System),

7) Aparatura kontrolno-pomiarowa i automatyka (AKPiA).

Funkcjonalnosci i interfejsy ADSR powinny obstugiwa¢ zagadnienia SZE — Systemu Zarzadzania Energig
(ang. EnMS — Energy Management System). SZE zgodny z norma PN-EN ISO 50001, stuzy ustanowieniu:
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polityki energetycznej, celéw, szczegbtowych celéw energetycznych, planéw dziatan i proceséw dla
osiggania tych celdw i szczegdtowych celdéw energetycznych.

Platformg posadowienia ADSR jest srodowisko Linux zainstalowane na dowolnym komputerze lub
serwerze, a wazna opcja jest interoperacyjny modut sprzetowy PE.MS (produkt Wnioskodawcy). PE.MS
w szczegblnosci jest wyspecjalizowany do posadowienia systemu zarzadzania energig EtherMatic
EnMS (produkt Wnioskodawcy), ktéry réwniez integruje monitorowanie proceséw przemystowych
i budynkowych w aspektach zuzycia energii zzagadnieniami biznesowymi (finansowymi) tych
procesow.

Aplikacje ADSR zainstalowane np. na autonomicznym module sprzetowym PE.MS (takze w oparciu o
systemy BACS/BMS/HMS, BEMS/EnMS, ESS, AKPiA), powinny tworzy¢ hierarchiczne poziomy makro
monitorowania/sterowania mikrosiecig (np. w zagadnieniach wspotpracy z DSR/DSM), w ktorych
wystepuje wiele rozproszonych podsystemow opartych na sterownikach (w tym inteligentnych),
sensorach, licznikach iaparatach pomiarowych, z ktérymi wspotpracujg interoperacyjne ADSR.
Implementujac algorytmy Al/ML i wykorzystujgc adaptacyjne interfejsy, ADSR zautomatyzuja dziatanie
inteligentnej mikrosieci zgodnie z Modelem procesu ciagtej poprawy wyniku energetycznego (MP),
ktéry zaktada monitorowanie/sterowanie procesami przemystowymi i budynkowymi zgodnie z logika
priorytetow i poziomdw zaufania do Al/ML, zdefiniowanych przez uzytkownika w ADSR.

Aplikacje ADSR dzieki zastosowaniu algorytmow adaptacyjnych i predykcyjnych, powinny obstugiwaé
zagadnienia sterowania biznesowego, a rekomendowane wartosci wskaznikdw przekazywaé dla
efektywniejszej kontroli proceséw wspotpracujacym sterownikom przemystowym i budynkowym oraz
wyspecjalizowanym ww. systemom.

Aplikacje ADSR zaimplementuja wyspecjalizowane algorytmy:

1) AI.AKPIiA — Algorytmy w zastosowaniach do Aparatury Kontrolno-Pomiarowej i Automatyki.
2) AlLSMEG - Algorytmy w zastosowaniach do BACS/BMS/HMS, BEMS/EnMS i ESS.
3) AILDSR - Algorytmy do wspétpracy z programami DSR.

Zintegrowany pakiet aplikacji i interfejséw ADSR, powinien zapewni¢ organizacji:
1) skuteczne zarzadzanie energig,

2) osigganie celow efektywnosci energetycznej z jednoczesng maksymalizacjg korzysci finansowych
wynikajacych z uczestnictwa w programach DSR.

Wdrozenie rozwigzan ADSR wymaga rzetelnych danych. Zautomatyzowany zdalny odczyt, ktéry jest
integralng czescig ADSR zapewnia wszechstronna eksploracje wielomodalnych danych, zapewniajac
uzytkownikowi systemu nastepujace korzysci:

1) doktadny odczyt licznikow, bez koniecznosci sporzadzania przyblizonych rachunkow,

2) usprawnienie rozliczen,

3) odpowiednia klasyfikacje profili i klasyfikacje opomiarowania przy uzyciu prawdziwych kosztéw,
4) analize danych profilowych,

5) mniejsze koszty zwigzane z korygowaniem bteddw,

6) skrécenie czasu poswiecanego na odczyty licznikow,

7) redukcje rozliczerh miedzyokresowych,

8) przejrzystosé kosztow zwigzanych z odczytem licznikdw,

9) poprawe sity przetargowej poprzez doktadniejsze dane,

10) zmniejszenie poziomu ryzyka ceny.

Na jakos¢ danych, a przede wszystkim na ich integralnosé, wptywa biezaca kontrola. Interfejsy ADSR
zapewniajg tak wazng wizualizacje danych w atrakcyjnej i przejrzystej postaci diagraméw
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synoptycznych, ktére sa schematyczng reprezentacjg kontrolowanego procesu (obiektu, budynku,
instalacji, urzadzenia):

1) w postaci zintegrowanych pulpitéw raportéw, konfigurowanych z interaktywnych diagraméw
i tabel;

2) w czasie rzeczywistym,

3) w poréwnaniach danych biezacych i historycznych.

Podczas tworzenia pulpitéw raportow uzytkownik moze budowa¢ skomplikowane wyrazenia
obliczajace wskazniki efektywnosci (KPI), w tym wskazniki wyniku energetycznego (WWE).

Uzytkownik jest wspierany automatycznym alarmowaniem (powiadamianiem) w oparciu o dane
biezace (odnoszone do wartosci bazowych i nastaw kontroli) oraz mozliwoscig weryfikacji danych
historycznych.

Wymagania dla pakietu aplikacji i interfejsow ADSR zdefiniowano po analizie m.in. nizej
wymienionych norm i standardow:

1) Normy dotyczace systemu zarzadzania energig (SZE):

a)
b)
¢)

d)

)
K)

PN-EN ISO 50001 SZE — Wymagania i zalecenia uzytkowania

ISO 50002 Audyty energetyczne — Wymagania wraz z wytycznymi dotyczacymi stosowania
ISO 50003 SZE — Wymagania dla jednostek przeprowadzajacych audyt i certyfikacje
systemOw zarzadzania energia

ISO 50004 SZE — Wytyczne dotyczgce wdrazania, utrzymania i doskonalenia systemu
zarzadzania energia 1SO 50001

ISO 50006 SZE — Pomiar charakterystyki energetycznej za pomoca EnB i wskaznikow EnPI
ISO 50007 Ustugi energetyczne — Wytyczne dotyczace oceny i poprawy ustug energetycznych
dla uzytkownikéw

ISO/TS 50008 Zarzadzanie energia i 0szczednosé¢ energii — Zarzgdzanie danymi o zuzyciu
energii w budynku na potrzeby charakterystyki energetycznej

ISO/DIS 50009 SZE — Wytyczne dla wielu organizacji wdrazajacych wspdlny system
zarzadzania energia

ISO 50015 SZE — Pomiar i weryfikacja efektywnosci energetycznej organizaciji

ISO 50021 Zarzadzanie energig i 0szczednos¢ energii

ISO/TS 50044 Projekty energooszczedne (EnSP) — Wytyczne dotyczace oceny ekonomicznej
i finansowej

2) Normy dotyczace audytdéw energetycznych oraz efektywnosci energetyczne;:

a)
b)

c)
d)
e)

f)
9)

h)

PN-EN 16247-1 Audity energetyczne. Czes¢ 1: Wymagania ogélne

PN-EN 16247-2 Audity energetyczne. Czes¢ 2: Budynki

PN-EN 16247-3 Audity energetyczne. Czes¢ 3: Procesy

PN-EN 16231 Benchmarking efektywnosci energetycznej

PN-EN ISO 16212 Obliczanie efektywnosci energetycznej i 0szczednosci energii metodami
0dgorng i oddolng

PN-EN ISO 52000-1 Energetyczne wtasciwosci uzytkowe budynkow

PN-EN ISO 7330 Ergonomia srodowiska termicznego. Analityczne wyznaczanie i interpretacja
komfortu termicznego z zastosowaniem obliczania wskaznikéw PMV i PPD oraz kryteriow
miejscowego komfortu termicznego

PN-HD 60364-8-1,2 Zarzadzanie efektywnoscig energetyczna i obcigzeniem

3) Normy i standardy dotyczace interoperacyjnosci:

a)

ISO 16484 Systemy automatyzacji i sterowania budynkow (w skrdcie ang. BACS) —w tym:
i) PN-EN ISO 16484-1 BACS -- Cze$¢ 1: Specyfikacja i realizacja projektu.

Projekt pt. ,Inteligentne algorytmy i interoperacyjne aplikacje do integracji systemoéw zarzadzania energia BEMS/EnMS z systemami BACS/BMS/HMS, ESS i AKPIA, w celu
optymalizacji wykorzystania energii w ramach programéw elastycznosci energetycznej DSR (Demand Side Response)” nr umowy FENG.01.01-IP.02-0063/23 z dnia 16.02.2024 r
wspotfinansowany ze srodkéw Programu Funduszy Europejskich dla Nowoczesnej Gospodarki 2021-2027 Priorytet 1. Wsparcie dla przedsiebiorcow, 1.1. Sciezka SMART.

13



b)

Szczegbtowy opis przedmiotu zaméwienia ADSR K5/2025

i) PN-EN ISO 16484-2 BACS -- Cze$¢ 2: Sprzet.

iii) PN-EN ISO 16484-3 BACS -- Czes¢ 3: Funkcje.

iv) PN-EN ISO 16484-5 BACS -- Cze$¢ 5: Protokdt wymiany danych.

v) PN-EN ISO 16484-6 BACS -- Czes¢ 6: Testy zgodnosci transmisji danych.

Standardy w zakresie protokotow komunikacyjnych:

i) Modbus Application Protocol Specification v1.1b3.

i) EN 13757-3:2018 Communication systems for meters — Part 3: Application protocols.

iii) EN 13757-4: 2013 Communication systems for meters — Part 4: Wireless meter readout.

iv) EN 1434-3:2015 Heat meters — Part 3: Data exchange and interfaces.

v) |EC 62056 Electricity metering data DLMS.

vi) 1SO 16484-5:2017 Building automation and control systems (BACS) -- Part 5: Data
communication protocol.

4) Normy dotyczace bezpieczenstwa:

a)
b)
c)

d)

h)

ISO 27001 Technologia informatyczna -- Techniki zabezpieczania -- Systemy zarzadzania
bezpieczenstwem informacji -- Wymagania

ISO 27002 Technika informatyczna -- Techniki bezpieczenstwa -- Praktyczne zasady
zabezpieczania informacji

ISO 27004 Technologia informatyczna -- Techniki zabezpieczania -- Zarzadzanie
bezpieczenstwem informacji -- Monitorowanie, pomiar, analiza i ocena

ISO 27005 Technologia informatyczna -- Techniki zabezpieczania -- Zarzadzanie ryzykiem
bezpieczenstwa informacji Information

ISO 27010 Technologia informatyczna -- Techniki zabezpieczania -- Zarzadzanie
bezpieczenstwem informacji w komunikacji miedzysektorowej i miedzyorganizacyjnej
ISO 27017 Technologia informatyczna -- Techniki zabezpieczania -- Kodeks postepowania
dotyczacy kontroli bezpieczenstwa informacji oparty na ISO/IEC 27002 dla ustug chmurowych
ISO 27036-1 Technologia informatyczna -- Techniki zabezpieczania -- Bezpieczenstwo
informacji w relacjach z dostawcami -- Czes¢ 1: Przeglad i koncepcje

ISO 27036-1 Technologia informatyczna -- Techniki zabezpieczania -- Bezpieczenstwo
informacji w relacjach z dostawcami -- Czes¢ 1: Przeglad i koncepcije

Ww. normy analizowano w opracowaniu ADSR DT Dokumentacja techniczna Modelu procesu ciggtej
poprawy wyniku energetycznego (MP) — Czes¢ 2 Analiza norm dotyczgcych Modelu procesu ciggfej
poprawy wyniku energetycznego (MP).

Aplikacje do zarzadzania wielonosnikowa mikrosieciag energetyczng i wspotpraca z programami
DSR oraz uzupetniajacy je zestaw adaptacyjnych interfejséw, spetniaja ogélne kryteria jakosci:

1) Zakres wykorzystania pakietu aplikacji i interfejsow ADSR obejmuije:

a)

Integracje systemdw zarzadzania: budynkami i mediami (BACS/BMS/HMS), energia
(BEMS/ENMS), lokalnymi magazynami energii (ESS) oraz aparaturg kontrolno-pomiarows i
automatyka (AKPiA);

racjonalizacje wykorzystania energii;

usprawnienie oraz zautomatyzowanie czynnosci zarzadzania energia zgodnie z wymaganiami
normy PN-EN ISO 50001,

realizacje wszechstronnej i elastycznej eksploracji danych w ramach opcjonalnie
integrowanych wyspecjalizowanych systemow typu: BACS/BMS/HMS, BEMS/EnMS, ESS,
AKPIA,;

wspieranie, usprawnianie oraz automatyzowanie skalowalnego monitoringu/sterowania
matych, srednich i duzych inteligentnych mikrosieci wielonosnikowych, obejmujac:
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2)

4)

Szczegbtowy opis przedmiotu zaméwienia ADSR K5/2025

i) kontrolowalne obcigzenia instalacji elektrycznej i HVAC (Heating, Ventilation, Air
Conditioning) oraz szerokiej gamy urzadzen przemystowych i instalacji technologicznych,
wymagajacych zuzycia réznych rodzajow energii, przy uwzglednieniu nosnikow takich jak:
energia elektryczna, gaz, ciepto, chtdéd, promieniowanie stoneczne, ruch powietrza;

i) rozproszone zrédta wytwdércze DER, gtéwnie oparte na OZE: instalacje PV, kolektory
stoneczne, turbiny wiatrowe i inne;

iii) systemy konwersji energii (ogniwa paliwowe, kogeneratory, pompy ciepta, chtodziarki
absorbcyjne i kompresorowe);

iv) lokalne magazynowanie energii, w tym zasobniki i systemy magazynowania energii (ESS):
baterie akumulatordw, zasobniki buforujace ciepto i chtéd oraz wodor.

f) zapewnienie maksymalizacji efektow finansowych wynikajacych:

i) zuzyskania ulgi w optacie mocowej, bez ryzyka jej utraty;

i) ze swiadczenia ustugi interwencyjnej redukcji poboru mocy (IRP) w ramach uczestnictwa
w programach stymulujacych reakcje strony popytowej DSR (ang. Demand Side Response).

Pakiet aplikacji i interfejsow ADSR w zaleznosci od wymaganego zakresu i priorytetow ww. celéw
wykorzystania, moze by¢ skonfigurowany w architekturze:
a) hierarchiczno-rozproszonej;
b) rozproszonej.
Pakiet aplikacji i interfejsow ADSR uwzglednia wymagania wynikajace z Modelu procesu ciggtej
poprawy wyniku energetycznego (MP).
a) Rozwigzania ADSR wspieraja, usprawniaja i automatyzujg czynnosci w ramach procedur MP.
b) Aplikacje i interfejsy ADSR wspieraja uszczegdtowione ramowe algorytmy wynikajace z modelu
MP:
i) Ramowy algorytm systemu zarzadzania energia (SZE) w szczegolnosci zapewniajacy:
- skuteczne zarzadzanie energia,
- spetnienie wymagan normy PN-EN 1SO 50001,
- ciggte doskonalenie wynikow energetycznych organizaciji.

i) Ramowy algorytm dla uzyskania efektow wynikajacych z uczestnictwa w programach
stymulujgcych reakcje strony popytowej DSR (ang. Demand Side Response),
w szczegblnosci zapewniajacy:

- skuteczne zarzadzanie uczestnictwem w programach DSR,

- minimalizowanie kosztéw enerygii,

- poprawe efektywnosci energetycznej i maksymalizacje korzysci finansowych,
- 0sigganie zrbwnowazonego rozwoju.

iii) Zintegrowany ramowy algorytm SZE oraz uczestnictwa w DSR, tagczacy dwa ww. algorytmy,

w szczegblnosci zapewniajacy:
- skutecznie zarzadzac energia,
- osiggac cele efektywnosci energetycznej i jednoczesnie maksymalizowac korzysci
finansowe wynikajace z uczestnictwa w programach DSR.
Aplikacje i interfejsy ADSR zapewniajg skalowalng obstuge matych (do 50 kW), srednich i duzych
(powyzej 300 kW) inteligentnych mikrosieci wielonosnikowych SMEG.
a) Funkcjonalnosci aplikacji i interfejsy ADSR wspieraja 3 integrowane obszary sterowania ABC,

z celami:

A) uzyskania wymaganych normami/zadanych parametrow technologicznych, technicznych

i sSrodowiskowych proceséw przemystowych oraz budynkowych;

B) optymalizacji wykorzystania wielonosnikowej mikrosieci w zakresie generowania

i magazynowania energii przede wszystkim z odnawialnych zrodet (OZE), z uwzglednieniem
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rowniez innych zrodet wytwdrczych w postaci rozproszonych zasobdw energii (DER) oraz

systemow konwersji energii;

C) racjonalizacji ekonomiki oraz oceny efektywnosci energetycznej monitorowanej przez

wskazniki wyniku energetycznego (WWE), odnoszace sie do 0gotu proceséw obejmujacych

kontrolowalne obcigzenia, zrodta wytwdrcze i systemy magazynowania energii, z

uwzglednieniem uczestnictwa w DSR.

b) Aplikacje i interfejsy zapewniajg uzytkownikowi ADSR skuteczne kroki obejmujace ustalanie,
osigganie celéw, podejmowanie dziatania w celu poprawy wyniku energetycznego oraz
wykazania zgodnosci systemu z wymaganiami normy PN-EN ISO 50001. W szczegdlnosci
system integrowany przez ADSR pozwala realizowac system zarzadzania energig (SZE) bazujacy
na koncepcji ciggtego doskonalenia cyklu PDCA: zaplanuj — wykonaj — sprawdz — dziataj.

5) Rozwiagzania ADSR spetniajg standard otwartego systemu monitorowania/sterowania.

a) Sumaryczny (wynikowy) profil pakietu aplikacji i interfejséw ADSR, spetnia wymagania BACnet
w najwyzszej klasie 6: profil B-OWS, zgodnie z PN-EN 1SO 16484-5.

i)  Wymagane obiektowe podejscie jest uzyskane przez obstuge 24 tzw. obiektéw BACnet.

i) Czynnosci przetwarzania danych przez aplikacje i interfejsy ADSR sg obstugiwane w 5
obszarach interoperacyjnosci (IA — Interoperability Areas):

(1) Wspotdzielenie danych (Data Sharing — DS);
(2) Zarzadzanie alarmami i zdarzeniami (Alarm and Event Management — AE);
(3) Harmonogramy (Scheduling — SHED);
(4) Monitoring trendéw (Trending — T);
(5) Zarzadzanie urzadzeniami i siecig (Device and Network Management — DM).

a) Skale interoperacyjnosci wyznacza liczba 6 obstugiwanych przez pakiet ADSR
protokotéw/standardow komunikacyjnych: ISO/IEC8482, ModBus RTU/TCP, LoRaWAN, MQTT,
BACnet, OPC UA.

b) Interoperacyjnos¢ ADSR umozliwia:

i) wspotprace z wieloma sensorami, licznikami, przeptywomierzami iaparatami
pomiarowymi;

i) obstuge w kontrolowanym procesie roznych rodzajow urzadzer wykonawczych i instalacji,
pochodzacych od wielu producentow preferujacych otwarte systemy sterowania (m.in.
F&F, Belimo, SIEMENS, ABB, Hager, Legrand, Lovato, Lumel, Schneider, Satec, ELMES,
LandisGyr, Socomec, Spirax, Apar, Danfos, CS Instruments, CControls);

iii) opcjonalng integracje systemow zarzadzania: budynkami i mediami (BACS/BMS/HMS),
energig (BEMS/EnMS), lokalnymi magazynami energii (ESS) oraz aparaturg kontrolno-
pomiarowa i automatyka (AKPiA);

iv) integracje zagadnien sterowania biznesowego iprzemystowego dzieki interfejsom
dwukierunkowej wymiany danych z systemami biznesowymi (ksiegowymi, zarzadczymi).

6) Aplikacje i interfejsy ADSR wszechstronnie wykorzystujg mozliwosci wdrozonego:

i) ,Srodowiska budowy, wdrazania, eksploatacji i rozwoju rozproszonych systeméw
sterowania przemystowego i biznesowego z obstugg niezawodnych protokotow
komunikacyjnych loT oraz narzedzi modelowania i migracji modelu wdrozeniowego
infrastruktury na potrzeby wielonosnikowych sieci energetycznych”;

i) ,,Oprogramowania bezpiecznego, rozproszonego systemu przechowywania danych na
potrzeby wielonosnikowych sieci energetycznych”.

7) Aplikacje i interfejsy ADSR implementuja:

b) Algorytmy w zastosowaniach do Aparatury Kontrolno-Pomiarowej i Automatyki (AL.AKPiA):

i) zapewniaja wszechstronng eksploracje, pozwalajgca zagwarantowaé¢ kompleksowosc,
synchronizacje, integralnosé i rzetelnos¢ pomiaréw;
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i) obstuguja nastepujace klasy problemoéw uczenia maszynowego (ML) w odniesieniu do
algorytmow Al istotnych dla uzyskania automatyzacji z ,,lJudzkim dotykiem”:
1. Klasyfikacja wieloetykietowa;
2. Grupowanie;
3. Generowanie danych (w tym Regresja danych, Interpolacja, Ekstrapolacja, Korelacja);
4. Wyodrebnianie cech;
5. Redukcja wymiarowosci;
6. Rekomendacije;
7. Detekcja anomalii.
c) Algorytmy w zastosowaniach do BACS/BMS/HMS, BEMS/EnMS i ESS (AL.SMEG):

i) moga tworzy¢ hierarchiczne poziomy makro monitorowania/sterowania mikrosiecig
(gtéwnie w zagadnieniach wspoétpracy z DSR/DSM), w ktérych wystepuje wiele
rozproszonych podsystemow opartych na sterownikach (w tym inteligentnych),
sensorach, licznikach i aparatach pomiarowych, z ktorymi wspétpracuja interoperacyjne
ADSR;

i) automatyzujg dziatanie inteligentnej mikrosieci zgodnie z modelem procesu MP, ktéry
zaktada monitorowanie/sterowanie procesami przemystowymi i budynkowymi zgodnie
zlogika priorytetow i poziomow zaufania do Al, zdefiniowanych przez uzytkownika
w ADSR.

d) Algorytmy do wspotpracy z programami DSR (Al.DSR):

i) zapewniajg usprawnienie i zautomatyzowanie czynnosci podejmowania decyzji o redukcji
mocy;

i) umozliwiajg predykcyjne i adaptacyjne sterowanie zuzyciem energii w potwierdzonych
limitach dzieki réwnolegle zaimplementowanym algorytmom AlL.SMEG.

8) Aplikacje i interfejsy ADSR implementujac opisane powyzej algorytmy moga odpowiednio tj.
zgodnie z potrzebami okreslonej procedury MP, wykorzystywac metody: korelacji, ,,czarnej i szarej
skrzynki”, oraz techniki uczenia maszynowego nadzorowanego, nienadzorowanego i przez
wzmacnianie.

9) Wielkos¢ bazy danych przebiegéw czasowych obstugiwana przez lokalne systemy autonomiczne
ADSR jest zapewniona na poziomie co najmniej 4000 GB — tej wielkosci repozytorium ADSR
zapewnia wiekszosci uzytkownikom gromadzenie i przetwarzania danych z 20 lat.

10) Aplikacje ADSR zastosowane w infrastrukturze mgty obliczeniowej rozproszonego systemu
sterowania, cechuje niezawodnos¢ potaczona z wydajnoscia operacji —w szczegolnosci wydajnosé
rozproszonej warstwy przechowywania na poziomie 50 transakcji rozproszonego zapisu na
sekunde.

11) Pakiet rozwigzarn ADSR uwzglednia wymagania serii norm ISO/IEC 27XXX, ktére zapewniaja
kompleksowe podejscie do bezpieczerstwa informaciji.

12) Pakiet aplikacji i interfejsbw ADSR gwarantuje wysoki poziom bezpieczenstwa — zapewnia:

a) dtugos¢ Klucza szyfrujacego wykorzystanego do systemowego zabezpieczenia komunikaciji

SSL/TLS:

i) RSA 4096 BIT;

i) EC 384 BIT.

b) mozliwosé wspbtpracy z zewnetrznym sprzetowym modutem szyfrujgcym HSM zg. z norma

FIPS 140-2;

c) status ,udokumentowanej informacji” wg definicji normy PN-EN [ISO 50001 dla
transmitowanych, przechowywanych i udostepnianych danych;

13) Oprogramowanie cechuje wysoki poziom niezawodnosci:

a) jest przystosowane do pracy ciggtej;
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b) zapewnione jest wykonywanie kopii bezpieczenstwa (tzw. backup) bez zatrzymywania lub
ograniczania pracy pakietu aplikacji i interfejséw ADSR;

c) mozliwa jest konfiguracja oprogramowania do pracy w trybie odpornym na awarie sprzetowe.

d) mozliwa jest aktualizacja komponentéw sktadowych systemu bez jego zatrzymywania.
Wieksze aktualizacje beda wymagaty maksymalnie 10 minut zatrzymania systemu.

e) oprogramowanie zapewnia co najmniej 3 klase dostepnosci (tzw. well managed),
gwarantujaca dostepnos¢ na poziomie 99,9%
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3.1. Procedury wynikajace z Modelu procesu MP obstugiwane przy pomocy
SBRSS i BRSPD

Szereg czynnosc¢ i operacji tworzenia oraz aktualizacji aplikacji ADSR wynikajacych w szczegolnosci
z Modelu procesu ciagtej poprawy wyniku energetycznego (MP), sa obstugiwane przy pomocy
$rodowiska SBRSS i oprogramowania BRSPD.

Ponizej opis wybranych zagadnien dotyczacych modelu procesu MP, ktéry algorytmizuje dziatania
majace na celu zarzadzanie energia zgodne z wymaganiami normy PN-EN ISO 50001 oraz
maksymalizacje efektéw finansowych wynikajacych z uczestnictwa w programach stymulujacych
reakcje strony popytowej DSR (ang. Demand Side Response), przy zatozeniu rownolegtosci uzyskiwania
ww. celéw.

Jednoczesnie z modelu procesu MP wynikajg podstawowe wymagania dla Aplikacji do zarzadzania
wielonosnikowa mikrosiecia energetyczng i wspétpraca z programami DSR (ADSR). Dlatego
dokumentacja MP odnosi sie rowniez do szerokich mozliwosci zastosowan pakietu aplikacji
i interfejsow ADSR.

Model MP odnosi sie do proceséw obejmujacych zagadnienia:

1) monitorowania/sterowania mikrosieci energetycznej SMEG,;
2) esencjonalne dla procesu dziatan wynikajacych z normy PN-EN ISO 50001:
a) raporty WWE (wskazniki wyniku energetycznego),
b) raporty i prognozy zuzycia energii,
c) przeglady energetyczne i audyty,
d) analizy i raporty obszarow ZWE (znaczace wykorzystanie energii),
e) analizy i raporty EnLB (energetyczna linia bazowa),
f) plany zbierania danych energetycznych,
g) planowanie energetyczne,
3) wynikajace z uczestnictwa w programach DSR i §wiadczenia ustug redukcji poboru mocy (IRP):
a) raporty KPI (wskazniki efektywnosci),
b) analizy i raporty intratnosci ustug IRP,
4) dotyczace procesu budowy, wdrazania, eksploatacji i rozwoju pakietu rozwigzan ADSR.

Model procesu MP uwzglednia 3 standardowe FAZY wdrozenia ADSR, obejmujace:

1) Inteligentny monitoring wskaznikow efektywnosci KPI (WWE),
2) Analizy i prognozy zuzycia energii,
3) Predykcyjne i adaptacyjne sterowanie.

Przede wszystkim model rozstrzyga i rekomenduje uzytkownikowi ADSR, ktore procedury sg mozliwe
do zautomatyzowania (rozumianego przez ich petng obstuge w ADSR), a ktore bedzie wykonywat
uzytkownik przy pomocy interfejsow i raportéw systemu, uzyskujac zwiekszong efektywnosé
wykonywanych czynnosci kontroli wyniku energetycznego.

FAZA 1 wdrozenia ADSR zapewni inteligentny monitoring przez adaptacyjne raportowanie jak
najwiekszej liczby wskaznikdéw efektywnosci KPI (w tym WWE) oraz analizy i oceny racjonalnosci
zuzywanej energii w kontekscie opcjonalnych mozliwosci, np. wynikajacych z kilku zakontraktowanych,
lecz wybidrczo stosowanych taryf energii, posiadanych instalacji réznych mediéw (preferowanych
intuicyjnie lub na podstawie pobieznych szacunkdw, bez klasyfikowania wtasnosci takich jak: trend,
sezonowos¢). Odpowiednio skonfigurowane oraz zoptymalizowane interfejsy i funkcje aplikacji ADSR,
umozliwig transmisje danych zinnych systeméw oraz ich Kklasteryzacje zgodng z adaptacyjnym
modelem procesu.
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FAZA 2 obejmuje wdrozenie funkcjonalnosci ADSR w zakresie analizy (oceny przesztego oraz obecnego
wykorzystania i zuzycia energii) i prognozy zuzycia energii. Zapewnia zautomatyzowanie przegladow
energetycznych i audytéw opartych o predykcyjne i adaptacyjne algorytmy, m.in. oceniajacych czy
zadeklarowane w ADSR wskazniki WWE nie odbiegaja od ustanowionej Energetycznej Linii Bazowej
(EnLB).

FAZA 3 polega na wdrozeniu adaptacyjnej i predykcyjnej regulacji parametréw procesu oraz
wszechstronnej eksploracji danych integrowanych systemow specjalistycznych: BEMS/EnMS,
BACS/BMS/HMS, ESS, AKPIA, w szczegblnosci z wykorzystaniem rezultatow wdrozenia FAZY 11 2.

Lista procedur SZE zgodnego z normami PN-EN 1SO 50001 oraz ISO 50006 — W ramach modelu procesu
MP stosowane s hastepujace procedury SZE:

1) Procedury dotyczace definiowania zakresu systemu zarzadzania energia oraz polityki
energetycznej
a) Procedura definiowania zakresu systemu zarzadzania energia (SZE) (4, 5.1)
b) Procedura definiowania polityki energetycznej (5.2, 5.3)
2) Procedury dotyczace planowania
a) Procedura dotyczace okreslenia ryzyk i szans (6.1)
b) Procedura ustanowienia celow i szczegétowych celéw energetycznych oraz planowania ich
osiggniecia (6.2)
c) Procedura przygotowania i przeprowadzenia przegladu energetycznego (6.3)
d) Procedura definiowania i aktualizacji wskaznikow wyniku energetycznego (WWE) (6.4)
e) Procedura ustanowienia Energetycznej linii bazowej (EnLB) (6.5)
f) Procedura planowania zbierania danych energetycznych (6.6)
3) Procedury dotyczace wsparcia i dziatan operacyjnych
a) Procedura definiowania zasobow, kompetencji i komunikacji w ramach SZE (7.1-4)
b) Procedura tworzenia, aktualizacji i nadzoru w zakresie udokumentowanej informacii (7.5)
c) Procedura planowania i sterowania dziataniami operacyjnymi zwigzanymi ze ZWE (8)
4) Procedury dotyczace oceny wynikdéw oraz doskonalenia
a) Procedura monitorowania, mierzenia, analizy oraz oceny wyniku energetycznego i SZE (9.1)
b) Procedura audytu wewnetrznego (9.2)
c) Procedura przegladu zarzadzania (9.3)
d) Procedura identyfikacji niezgodnosci oraz dziatan korygujacych i ciggtego doskonalenia (10)

Organizacja majaca zamiar uczestnictwa w programach stymulujacych reakcje strony popytowej DSR
(ang. Demand Side Response), powinna rozwazy¢ jako pierwszy etap dziatania wdrozenie systemu
zarzadzania energig (SZE), zgodnie z wymaganiami normy PN-EN 1SO 50001.

Opcja jest rownolegle wdrazanie SZE z uczestnictwem w programie DSR. Takie podejscie jest w naszej
ocenie trudniejsze i bardziej ryzykowne, ze nie nastapig oczekiwane zyski finansowe z uczestnictwa
w DSR.

Model procesu ciggtej poprawy wyniku energetycznego (MP), zapewnia organizacji skuteczne kroki
obejmujace ustalanie, osigganie celow, podejmowanie dziatania w celu poprawy wyniku
energetycznego oraz wykazania zgodnosci systemu z wymaganiami normy ISO 50001.

Ponizej opracowany Ramowy algorytm SZE zgodny z PN-EN ISO 50001, ktéry mozna dostosowac do
specyfiki danej organizaciji:
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1) Ustalenie Zakresu i Cele:
a) Okreslenie zakresu systemu zarzadzania energig (SZE) w organizacji.
b) Ustalenie celéw efektywnosci energetycznej zgodnych z politykg energetyczna.
2) Przeprowadzenie Inwentaryzacji Energii:
a) Dokonanie kompleksowej inwentaryzacji zuzycia energii i identyfikacja kluczowych obszarow.
b) Kategoryzacja i klasyfikacja zrodet energii oraz procesow zwigzanych z ich wykorzystaniem.
3) Opracowanie Polityki Energetycznej:
a) Stworzenie polityki energetycznej zgodnej z celami organizacii.
b) Zapewnienie zrozumienia i akceptacji polityki przez pracownikdw.
4) Okreslenie Wskaznikéw Wyniku Energetycznego (WWE):
a) Wybor kluczowych wskaznikbw monitorujacych zuzycie energii i osiggane efekty
energetyczne.
b) Ustalenie wartosci odniesienia (baseline) dla wskaznikow.
5) Szkolenie i Podnoszenie Swiadomosci:
a) Przeprowadzenie szkolen dla pracownikdéw w zakresie efektywnego korzystania z energii.
b) Edukacja personelu na temat celow SZE i roli kazdego pracownika w ich osiggnieciu.
6) Przeprowadzenie Audytu Energii:
a) Realizacja audytu energii zgodnie z wymaganiami normy PN-EN ISO 50001.
b) Identyfikacja obszaréw potencjalnej poprawy oraz mozliwych dziatan efektywnosci
energetycznej.
7) Opracowanie Planu Dziatarh na Rzecz Poprawy:
a) Opracowanie planu dziatan poprawczych na podstawie wynikéw audytu.
b) Hierarchizacja dziatan w oparciu o priorytety i prognozowane korzysci.
8) Implementacja Dziatarn Poprawczych:
a) Wdrozenie dziatarn poprawczych zidentyfikowanych w planie.
b) Monitorowanie postepu realizacji dziatan.
9) Monitorowanie i Pomiar:
a) Ciagte monitorowanie zuzycia energii oraz wskaznikow wydajnosci energetycznej.
b) Pomiar postepu w stosunku do celéw i wartosci odniesienia.
10) Analiza Wynikow i Skorygowanie Dziatan:
a) Analiza wynikdw monitoringu i pomiarow.
b) Skorygowanie dziatan, jesli wyniki nie spetniajg oczekiwan lub wymagan normy ISO 50001.
11) Przeglad Zarzadzania:
a) Przeglad efektywnosci systemu zarzadzania energia.
b) Identyfikacja obszaréw, ktére wymagaja zmian lub ulepszen.
12) Dokumentacja i Raportowanie:
a) Dokumentacja wszystkich dziatan i wynikéw.
b) Sporzadzanie regularnych raportow dla zainteresowanych stron, w tym audytoréw
zewnetrznych.
13) Rewizje i Certyfikacja ISO 50001:
a) Przeprowadzenie regularnych rewizji systemu zarzadzania energia.
b) Przygotowanie organizacji do certyfikacji zgodnie z normg PN-EN ISO 50001, jesli to
wymagane.
14) Ciagte Doskonalenie:
a) State dazenie do ciggtego doskonalenia proceséw i wynikow.
b) Wdrazanie innowacyjnych rozwiagzan w zakresie efektywnosci energetycznej.
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Uszczegbtowianie ramowego algorytmu na poziomie poszczegolnych procedur uwzglednia biezacy
rozwoj aplikacji ADSR oraz implementowanych w nich algorytmow:

1)

2)

AlLLAKPIA — Algorytmy w zastosowaniach do Aparatury Kontrolno-Pomiarowej i Automatyki
(przedmiotowe dla zadania Z2).

AI.SMEG - Algorytmy w zastosowaniach do BACS/BMS/HMS, BEMS/EnMS i ESS (przedmiotowe dla
zadania Z3).

Ramowy algorytm dziatania dla uczestnictwa w DSR jest niezbedny dla uzyskania efektow
wynikajagcych z uczestnictwa w programach stymulujacych reakcje strony popytowej DSR
(ang. Demand Side Response).

Przyjecie takiego algorytmu ma zapewniac:

N

)
)
)

w

4)

skuteczne zarzadzanie uczestnictwem w programach DSR,

minimalizowanie kosztow energii,

poprawe efektywnosci energetycznej i maksymalizacje korzysci finansowych,
0sigganie zrbwnowazonego rozwoju.

Efektywne uczestnictwo w programach DSR wymaga dobrze przemyslanego planu dziatania. Oto
ramowy algorytm, ktéry moze pomdc w osiggnieciu korzysci wynikajacych z uczestnictwa

W

1)

programach DSR:

Analiza Potrzeb i Mozliwosci:

a) Przeprowadzenie analizy zuzycia energii i identyfikacja obszaréw, w ktérych mozna
wprowadzi¢ reakcje strony popytowe;j.

b) Okreslenie elastycznosci systemu w dostosowywaniu sie do zmieniajacych sie warunkow
zuzycia energii.

Badanie Dostepnych Programéw DSR:

a) Zbadanie dostepnych programéw stymulujacych reakcje strony popytowej.

b) Ocena warunkéw, kosztow i korzysci zwigzanych z uczestnictwem w poszczegolnych
programach.

Ocena Technologii i Rozwigzan:

a) Badanie dostepnych technologii wspierajgcych DSR, takich jak systemy zarzadzania energia,
inteligentne liczniki itp.

b) Wybdr technologii dostosowanych do potrzeb organizacji.

Zdefiniowanie Celoéw Uczestnictwa w Programach DSR:

a) Okreslenie konkretnych celdw, jakie organizacja chce osiggnaé poprzez uczestnictwo w
programach DSR.

b) Ustalenie celow finansowych, efektywnosci energetycznej i zrownowazonego rozwoju.

Opracowanie Planu Dziatarn DSR:

a) Opracowanie planu dziatarn obejmujacego okresy aktywacji, rodzaje reakcji strony popytowej
i zasoby niezbedne do realizacji planu.

b) Wzgledem planu, opracowanie scenariuszy awaryjnych i strategii zarzgdzania ryzykiem.

Implementacja Technologii i Systemow Wsparcia:

a) Wdrozenie niezbednych technologii i systemdw zarzadzania energia.

b) Szkolenie personelu w zakresie korzystania z nowych rozwigzan.

Monitorowanie Zuzycia Energii i Warunkow Rynkowych:

a) Ciagte monitorowanie zuzycia energii, a takze warunkow rynkowych i cen energii.

b) Wykorzystanie danych do podejmowania informowanych decyzji w czasie rzeczywistym.
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8) Aktywacja Reakcji Strony Popytowej:
a) Aktywacja reakcji strony popytowej zgodnie z planem w odpowiedzi na wezwania programu
DSR lub zmiany warunkéw rynkowych.
b) Zapewnienie zgodnosci z normami bezpieczenstwa i przepisami prawnymi.
9) Optymalizacja Dziatar DSR:
a) Optymalizacja dziatarh w oparciu o wyniki monitoringu i analizy danych.
b) Ciagte doskonalenie strategii DSR w celu maksymalizacji korzysci.
10) Raportowanie i Analiza Wynikow:
a) Regularne sporzadzanie raportow dotyczacych wynikdw uczestnictwa w programach DSR.
b) Analiza osiggnietych korzysci finansowych, efektywnosci energetycznej i zgodnosci z celami.
11) Komunikacja z Partnerami i Zainteresowanymi Stronami:
a) Komunikacja z dostawcami energii, operatorami sieci, partnerami biznesowymi i innymi
zainteresowanymi stronami.
b) Dzielenie sie wynikami, doswiadczeniami i planami na przysztosc.
12) Ciagte Doskonalenie:
a) Regularne przeglady dziatan, dostosowywanie strategii do zmieniajgcych sie warunkdw
rynkowych i technologicznych.
b) Implementacja sugestii i wnioskéw wynikajgcych z monitorowania i analizy.

Uszczego6towienie ramowego algorytmu na poziomie poszczegélnych procedur uwzglednia biezacy
rozwdj aplikacji ADSR oraz implementowanych w nich algorytmow:

Dziatania majace na celu zarzadzanie energia zgodne z wymaganiami normy PN-EN ISO 50001 oraz
maksymalizacje efektow finansowych wynikajacych z uczestnictwa w programach stymulujacych
reakcje strony popytowej DSR (ang. Demand Side Response), mozna prowadzi¢ réwnolegle
(réwnoczesnie).

Implementacja zintegrowanego algorytmu dziatania powinna zapewni¢ organizacji:

1) skutecznie zarzadzac energia,
2) osiggac¢ cele efektywnosci energetycznej i jednoczesnie maksymalizowaé korzysci finansowe
wynikajace z uczestnictwa w programach DSR.

Ponizej znajduje sie ramowy algorytm integrujacy osigganie ww. celéw:

1) Rozpoczecie Procesu Zarzadzania Energia:
a) Okreslenie zakresu systemu zarzadzania energig (SZE) zgodnie z norma ISO 50001.
b) Ustanowienie zespotu ds. zarzadzania energia i przypisanie odpowiedzialnosci.
2) Przeglad Istniejacych Danych i Dokumentaciji:
a) Zbieranie danych dotyczacych zuzycia energii i innych istotnych informaciji.
b) Przeglad dokumentacji dotyczacej energii oraz wczesniejszych dziatan zwigzanych z
efektywnosciag energetyczna.
3) Ustanowienie Polityki Energetyczne;j:
a) Opracowanie polityki energetycznej zgodnej z norma 1SO 50001.
b) Wyrazne okreslenie celow efektywnosci energetycznej i zobowigzan do ciggtej poprawy.
4) Identyfikacja KPI (WWE) i Cele Finansowe:
a) Wybdr kluczowych wskaznikow wydajnosci energetycznej (KPI/WWE) zgodnie z norma 1SO
50001.
b) Okreslenie celow finansowych zwigzanych z efektywnoscig energetyczng i uczestnictwem
w programach DSR.
5) Przeprowadzenie Audytu Energii:
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a) Przeprowadzenie audytu energii, w tym identyfikacja obszardéw o najwiekszym zuzyciu energii.
b) Analiza potencjalnych obszarow poprawy i efektywnosci energetyczne;j.
6) Implementacja Dziatann Poprawczych:
a) Wdrozenie dziatan poprawczych zidentyfikowanych podczas audytu energii.
b) Monitorowanie i pomiar efektdéw dziatar poprawczych.
7) Planowanie Uczestnictwa w Programach DSR:
a) Analiza dostepnych programoéw stymulujacych reakcje strony popytowej (DSR).
b) Ocena mozliwosci uczestnictwa i korzysci finansowych wynikajacych z DSR.
8) Opracowanie Planu Dziatarn DSR:
a) Okreslenie reakcji strony popytowej mozliwych do wdrozenia.
b) Opracowanie planu dziatan w ramach programoéw DSR, uwzgledniajac ich harmonogram,
ryzyka i korzysci.
9) Integracja Dziatarn DSR z Systemem Zarzadzania Energia:
a) Zintegrowanie dziatan zwigzanych z DSR z og6lnym systemem zarzadzania energig (SZE).
b) Zapewnienie, ze uczestnictwo w programach DSR jest zgodne z polityka energetyczna i celami
ISO 50001.
10) Monitorowanie i Optymalizacja Uczestnictwa w DSR:
a) Ciggte monitorowanie wynikdw uczestnictwa w programach DSR.
b) Optymalizacja dziatarn w oparciu o wyniki i zmieniajgce sie warunki rynkowe.
11) Audyt i Rewizja Systemu Zarzadzania Energia (SZE):
a) Regularne przeglady systemu zarzadzania energia zgodnie z norma ISO 50001.
b) Wprowadzanie korekt i dostosowywanie dziatarn w oparciu o wyniki audytow i monitoringu.
12) Raportowanie i Komunikacja:
a) Opracowanie raportow dotyczacych efektywnosci energetycznej i uczestnictwa w programach
DSR.
b) Komunikacja wynikéw zaréwno wewnetrznie, jak i zewnetrznie, zgodnie z wymaganiami
normy ISO 50001.

Algorytm ramowy (ang. framework algorithm) dla inferencji w modelach predykcyjnych zuzycia energii
jest zestawem krokow lub procedur, ktére pozwalajag na budowanie, trenowanie i wykorzystywanie
modeli predykcyjnych do prognozowania zuzycia energii.

Ten algorytm ramowy pozwala na systematyczne podejscie do budowania modeli predykcyjnych
zuzycia energii, ktére sa kluczowe w zarzadzaniu energia i optymalizacji jej wykorzystania. Kazdy krok
jest istotny, aby zapewni¢ doktadnos¢, efektywnosé i uzytecznosé przewidywan.

Model MP rekomenduje uproszczony algorytm ramowy, ktdry mozna zastosowaé¢ w modelach
predykcyjnych zuzycia energii:

1) Zbieranie danych

a) Zrddta danych: zbierz dane historyczne dotyczace zuzycia energii z roznych zrodet, takich jak
inteligentne liczniki, dane pogodowe, dane operacyjne budynkéw (np. harmonogramy pracy,
informacje o sprzecie).

b) Zakres danych: upewnij sie, ze dane obejmuja odpowiedni zakres czasowy i Sa wystarczajaco
szczegOtowe, aby uchwyci¢ wzorce sezonowe, dzienne i godzinowe (ewentualnie krotsze
okresy).

2) Przygotowanie danych

a) Czyszczenie danych: przeanalizuj dane pod katem brakujacych wartosci, anomalii oraz btedéw

i odpowiednio je skoryguj.
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b) Feature engineering: wykonaj inzynierie cech, tworzac nowe zmienne na podstawie
dostepnych danych, ktére moga mie¢ wptyw na zuzycie energii, takie jak temperatury, dni
tygodnia, swieta, czy tez specyficzne wydarzenia.

c) Normalizacja/Standaryzacja: znormalizuj lub wystandaryzuj dane, aby zapewnié
poréwnywalnosé¢ miedzy réznymi zmiennymi.

Podziat danych

a) Podziel dane na trzy zestawy:

i) treningowy (do trenowania modelu),
i) walidacyjny (do doboru hiperparametréw i oceny modelu w trakcie trenowania),
i) testowy (do ostatecznej oceny modelu).

Wybér modelu

a) Wybor algorytmu predykcyjnego: wybierz odpowiedni algorytm predykcyjny, np. regresje
liniowa, drzewa decyzyjne, lasy losowe, XGBoost, szereg czasowy (ARIMA, SARIMA) lub sieci
neuronowe (np. LSTM dla szeregéw czasowych).

b) Parametryzacja modelu: ustaw wstepne parametry dla wybranego algorytmu.

Trenowanie modelu

a) Trening na danych treningowych: wytrenuj model na zestawie treningowym, optymalizujac
jego parametry, aby jak najlepiej przewidywat zuzycie energii.

b) Walidacja krzyzowa: uzyj walidacji krzyzowej, aby sprawdzi¢, jak model radzi sobie z réznymi
czesciami danych. Ustal najlepsze wartosci hiperparametrow modelu.

c) Regularizacja: wprowadz techniki regularizacji (np. L1, L2) w celu zapobiegania przeuczeniu
modelu.

Ewaluacja modelu

a) Ocena na zestawie walidacyjnym: ocen wydajnos¢ modelu na zestawie walidacyjnym,
monitorujac metryki takie jak MAE (Mean Absolute Error), RMSE (Root Mean Squared Error)
czy MAPE (Mean Absolute Percentage Error).

b) Tuning hiperparametréw: dostosuj hiperparametry na podstawie wynikéw walidacji, aby
uzyskac lepsza wydajnosc.

Testowanie modelu

a) Ocena na zestawie testowym: ostateczna ocena modelu powinna by¢ przeprowadzona na
zestawie testowym, aby upewni¢ sie, ze model generalizuje dobrze na nowych, nieznanych
danych.

b) Poréwnanie modeli: Jesli uzyto kilku r6znych modeli, poréwnaj ich wyniki i wybierz ten, ktory
dziata najlepie;.

Implementacja modelu

a) Wdrozenie modelu w systemie produkcyjnym: wdrozenie wytrenowanego modelu do
srodowiska produkcyjnego, gdzie bedzie mdgt na biezaco przewidywac zuzycie energii.

b) Monitorowanie wydajnosci: regularnie monitoruj wydajnos¢ modelu w  produkcji
i przeprowadzaj okresowg ponowng ocene, aby uwzglednia¢ zmieniajgce sie warunki.

Aktualizacja modelu

a) Re-trening: w zaleznosci od zmieniajacych sie warunkéw (np. zmiany sezonowe, nowe
urzadzenia), okresowo re-trenuj model na nowszych danych.

b) Aktualizacja cech i modeli: wprowadz nowe cechy i modele w odpowiedzi na zmiany
w dostepnych danych lub wymaganiach.

10) Raportowanie i interpretacja wynikéw

a) Raportowanie wynikOw: generuj raporty o przewidywanym zuzyciu energii, btedach predykcji,
oraz wynikach optymalizacji.
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b) Interpretacja i decyzje: wykorzystaj wyniki do podejmowania decyzji, takich jak optymalizacja
zarzadzania energig lub planowanie zasobéw.

Zintegrowane modele predykcyjne zuzycia energii oraz modele decyzyjne zwigzane z uczestnictwem
w programach typu DSR (Demand Side Response) tagcza przewidywanie przysztego zapotrzebowania na
energie z decyzjami dotyczacymi odpowiedzi na zmieniajgce sie warunki rynkowe i energetyczne.

Rekomendowany w modelu MP algorytm ramowy integruje modele predykcyjne zuzycia energii z
modelami decyzyjnymi w kontekscie programéw DSR, co pozwala na bardziej efektywne zarzadzanie
energig, optymalizacje kosztow i lepsze wykorzystanie mozliwosci oferowanych przez programy
elastycznosci popytu. Dzieki tej integracji, przedsiebiorstwa moga aktywnie uczestniczyé w
programach DSR, jednoczesnie maksymalizujac swojg efektywnos¢ energetyczng i minimalizujac
koszty operacyjne.

Model MP rekomenduje uproszczony algorytm ramowy dla takiej zintegrowanej inferenciji:

1) Zbieranie i przygotowanie danych

a) Zrodta danych:

i) Zuzycie energii: dane historyczne dotyczace zuzycia energii (np. z inteligentnych licznikdw).

i) Warunki zewnetrzne: dane pogodowe, sezonowe, ceny energii na rynku spot.

iii) Dane operacyjne: harmonogramy pracy budynkow, instalacji, proceséw przemystowych,
specyfika urzadzen, obcigzenia, etc.

iv) Dane DSR: Informacje o programach DSR, sygnaty cenowe, limity oraz dostepne strategie
odpowiedzi.

b) Przygotowanie danych:

i) Czyszczenie iinzynieria cech: przygotowanie danych w taki sposob, aby uchwyci¢ kluczowe
Zmienne wptywajgce na zuzycie energii i mozliwosci odpowiedzi na sygnaty DSR.
i) Integracja danych: potaczenie danych z réznych zrodet w jeden, spojny zestaw danych.
2) Modelowanie predykcyjne zuzycia energii
a) Wybor algorytmu predykcyjnego:
i) Algorytmy szeregéw czasowych: ARIMA, LSTM (dla danych sekwencyjnych).
i) Regresjai modele uczenia maszynowego: Regresja wielokrotna, lasy losowe, XGBoost.

b) Trenowanie modelu predykcyjnego: uzycie danych historycznych do wytrenowania modelu,
ktory przewiduje przyszte zuzycie energii na podstawie zmiennych wejsciowych (np.
temperatura, dzien tygodnia, aktywnosci budynkow lub specyfika proceséw przemystowych.

c) Ocena modelu predykcyjnego: weryfikacja modelu na zestawie walidacyjnym, uzycie metryk
takich jak RMSE, MAE, MAPE.

3) Modelowanie decyzyjne dla DSR

a) Definicja strategii odpowiedzi: zdefiniowanie mozliwych dziatar w odpowiedzi na sygnaty DSR,
np. redukcja obcigzenia, przesuniecie zuzycia, uruchamianie rezerwowych zrodet energii.

b) Model decyzyjny:

i) Dynamiczne programowanie: modelowanie decyzji w czasie rzeczywistym, biorgc pod
uwage przewidywane zapotrzebowanie i potencjalne korzysci finansowe z udziatu w DSR.
i) Optymalizacja wielokryterialna: uwzglednienie rdznych celéw, takich jak minimalizacja
kosztdw energii, maksymalizacja zyskow z DSR oraz zapewnienie ciggtosci operacji.
4) Integracja modeli predykcyjnych i decyzyjnych

a) Kopplenie modeli (ang. model coupling):

i) Modele predykcyjne dostarczaja prognoz zuzycia energii, ktére sg wejsciami do modeli
decyzyjnych DSR.
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i) Modele decyzyjne wykorzystujg prognozy, aby optymalizowa¢ dziatania w ramach DSR, np.
decydujac, kiedy i jak zmniejszy¢ zuzycie energii w odpowiedzi na sygnaty cenowe.
b) Przewidywanie scenariuszy: symulowanie r6znych scenariuszy zuzycia i odpowiedzi na sygnaty
DSR, aby oceni¢ mozliwe wyniki i ryzyka.
5) Ewaluacja i walidacja zintegrowanego modelu
a) Ocena zintegrowanego modelu:
i) Testowanie zintegrowanego modelu na danych testowych, ocena skutecznosci zaréwno
prognoz zuzycia, jak i decyzji podejmowanych w ramach DSR.
i) Metryki oceny: oszczednosci kosztow, doktadnos¢ przewidywania, elastycznosé
odpowiedzi na DSR.
b) Walidacja krzyzowa: przeprowadzenie walidacji krzyzowej, aby sprawdzi¢, jak model radzi
sobie z r6znymi zestawami danych.
6) Implementacja i monitorowanie
a) Wdrozenie w systemie produkcyjnym: zintegrowany model predykcyjno-decyzyjny wdrazany
jest w rzeczywistym systemie zarzadzania energia, gdzie na biezaco monitoruje zuzycie energii
i reaguje na sygnaty DSR.
b) Monitorowanie i adaptacja:
i) Ciagte monitorowanie wydajnosci modelu, adaptacja do zmieniajgcych sie warunkow (np.
nowe taryfy, zmiany w zuzyciu energii).
i) Okresowe aktualizowanie modelu, uwzgledniajgc nowe dane oraz wyniki operacyjne.
c) Optymalizacja i uczenie sie
i) Optymalizacja w czasie rzeczywistym: modele sg w stanie dynamicznie dostosowywac
strategie DSR na podstawie biezacych danych i prognoz.
i) Uczenie sie przez cate zycie (ang. Lifelong Learning): system uczy sie na biezgco z nowych
danych i sytuacji, poprawiajgc swoje prognozy i decyzje z czasem.

Audyt energetyczny wg norm PN-EN 16247-1,2,3 to systematyczna kontrola i analiza wykorzystania i

zuzycia energii przez obiekt, budynek, system lub organizacje, majgca na celu identyfikacje przeptywow
energii i potencjat odnosnie do poprawy efektywnosci energetycznej a takze ich raportowanie. Audyt
energetyczny jest waznym krokiem dla organizacji, niezaleznie od jej rozmiaru czy rodzaju, dazacej do
poprawy efektywnosci energetycznej, ograniczenia zuzycia energii oraz uzyskania korzysci
srodowiskowych. Pakiet aplikacji i interfejsow ADSR w istotny sposOb moze usprawniaé
i automatyzowac wiele czynnosci wykonywanych w trakcie audytow energetycznych.

Audytor energetyczny powinien traktowac¢ jako poufne wszystkie informacje przekazane przez
organizacje lub ujawnione podczas audytu energetycznego. Rozwigzania ADSR zastosowana jako
narzedzie Audytora energetycznego w zakresie przechowywania oraz udostepniania danych
zbieranych i przetwarzanych przez systemy integrowane przez ADSR — spetnia wysokie standardy
bezpieczenstwa dotyczace:

1) dziatania rozproszonego autonomicznego systemu monitorowania/sterowania opartego na
ADSR,

2) udostepniania danych z repozytorium ADSR dla audytoréw energetycznych pracujacych zdalnie,
wzgledem lokalizacji systemu integrowanego przez ADSR.

Wykorzystanie pakietu aplikacji i interfejsow ADSR powinno byé rozwazane przede wszystkim
w kontekscie:
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1) usprawnienia i zautomatyzowania zbierania danych, z uwzglednieniem podnoszonych w normie
wszystkich kwestii jakosci planu zbierania danych z pomiaréw,

2) zmniejszenia udziatu czynnosci zwigzanych z praca w terenie na rzecz dziatan zdalnych opartych
na funkcjonalnosci aplikacji ADSR,

3) obnizenia kosztow przeprowadzenia analizy i sporzadzania raportéw,

4) jak najlepszego przygotowania sie audytora do wizyty wstepnej, w przypadku kolejnego audytu
tego samego budynku/procesu,

5) usprawnienia i komunikatywnosci spotkania kornicowego w celu:
a) efektywnego i przekonywujgcego zademonstrowania raportu z audytu energetycznego,
b) multimedialnego przedstawienia rezultatéw audytu w sposob utatwiajacy podejmowanie

decyzji przez organizacije,

€) wszechstronnego wyjasnienia wynikow audytu,
d) utatwienia przeprowadzenia dyskusji potrzeby dalszych dziatar i wyciggania wnioskow.

Proces audytu energetycznego w kontekscie wyman jakosciowych normy PN-EN 16247-1 powinien

) wiasciwy: odpowiedni do uzgodnionego zakresu, celow i szczegbtowosci;

) kompletny: w celu zdefiniowania organizacji audytowanej i obiektu audytowanego;
3) reprezentatywny: w celu zebrania rzetelnych i odpowiednich danych;

) identyfikowalny: w celu zidentyfikowania pochodzenia i przetwarzania danych;

) uzyteczny: w celu uwzglednienia analizy optacalnosci zidentyfikowanych mozliwosci oszczedzania
energii;
6) weryfikowalny: w celu umozliwienia organizacji monitorowania poziomu osiggniecia celow
w zakresie realizowanych mozliwosci poprawy efektywnosci energetyczne;.

Wykorzystanie systemu integrowanego przez pakiet aplikacji i interfejsow ADSR, do czynnosci audytu
energetycznego powinno:

1) pomagaé w uzyskaniu:

a) wiasciwosci audytu poprzez elastyczng funkcjonalnos¢ aplikacji ADSR, odpowiednia
wykorzystywang do uzgodnionego zakresu, celdéw i szczegbtowosci audytu energetycznego;

b) kompletnosci audytu dzieki mozliwosci zastosowania skalowalnych i wszechstronnych
adaptacyjnych modeli proceséw budynkowych i przemystowych.

2) sprzyja¢ reprezentatywnosci audytu, poprzez umozliwienie/zapewnienie zebrania rzetelnych
i odpowiednich danych, dzieki interoperacyjnosci ADSR wspotpracujgcymi z wieloma otwartymi
systemami (np. BACS, BMS) oraz licznikami, sensorami i aparatami pomiarowymi réznych
producentow;

3) zapewni¢ identyfikowalnosé audytu poprzez np.:

a) jednoznaczne wskazanie licznikbw lub aparatow pomiarowych z ktérych pochodzg dane;
b) opisanie w dokumentacji technicznej systemu metod lub algorytmow przetwarzania danych
(np. w zakresie predykcyjnych analiz i raportéw);

4) maksymalizowa¢ uzytecznos¢ audytu np. poprzez zautomatyzowanie czynnosci analizy
i sporzadzania raportow optacalnosci zidentyfikowanych mozliwosci oszczedzania energii,

5) usprawnié¢/zautomatyzowac weryfikowalnosé audytu poprzez systemowy inteligentny monitoring
wskaznikow wyniku energetycznego (WWE) zgodnych z ISO 50001/50006 oparty na wzorcowych
zestawach WWE.

Analogicznymi elementami procesu audytow energetycznych budynkéw (PN-EN 16247-2) oraz
proceséw przemystowych (PN-EN 16247-3) wpieranymi przez rozwigzania ADSR sa:
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1) Wizyta wstepna.

2) Spotkanie rozpoczynajace.
3) Zbieranie danych.

4) Pracaw terenie.

5) Analiza.

6) Raport.

7) Spotkanie koncowe.

Czynnosci kazdego ww. elementu tych proceséw moga by¢ usprawnione/zautomatyzowane dzieki
zastosowaniu rozwigzan ADSR.

Pakiet aplikacji ADSR tworzy system bezpiecznej dtugoterminowej archiwizacji i inteligentnego
dostepu, wyspecjalizowany do danych oraz dokumentdow biznesowych i technicznych dotyczacych
technologii, z ktorg zwigzane jest zuzycie energii. Okreslone parametry innowacyjnych procesow
wytworczych sg czesto zmiennymi znaczacymi dla algorytmow oraz modeli statystycznych
i inzynierskich prognozujacych zuzycie energii.

Z uwagi na wymagane wysokie standardy bezpieczenstwa i niezawodnosci zostata zaimplementowana
technologia srodowiska inteligentnych, rozproszonych systeméw sterowania, ktGra zapewnia
w sposdb kompleksowy obstuge srodowiska tworzenia oprogramowania ADSR.

Model procesu MP m.in. wskazuje wymagania dla produktow ADSR, przywotujac okreslone standardy
przemystowe i normy: ISO/IEC 27001, 27002, 27004, 27005, 27010, TS 27017, 27036. Powinny by¢ one
uzyte odpowiednio w implementacji protokotéw oraz inteligentnych algorytmoéw, obejmujac m. in.
technologie:

e POSIX, Linux, Docker, Kubernetes, Open Container,
e (14, C++14, Rust, Go, Java, Scala,
e HTMLS5, CSS3, ECMAScript 5/6, HTTP/HTTPS, GraphQL, REST, WebSocket.

Og0lny algorytm postepowania zapewniajacego bezpieczenstwo dziatania w modelu procesu MP:

1) Rozpoczecie:
Rozpocznij proces zarzadzania bezpieczernstwem informacji poprzez zrozumienie celow
organizacji, jej kontekstu dziatania oraz identyfikacje zasobow i aktywow wymagajacych ochrony.

2) Wyznaczenie zakresu:
Okresl zakres systemu zarzadzania bezpieczenstwem informacji (ISMS) obejmujacy obszary
odpowiedzialnosci, zasady i cele.

3) Prowadzenie oceny ryzyka:
Zidentyfikuj zagrozenia, oceniaj istniejgce ryzyko oraz okresl akceptowalne poziomy ryzyka.
Prowadz? ocene ryzyka, biorac pod uwage wszystkie aspekty organizaciji.

4) Wybor kontrol:
Na podstawie oceny ryzyka, wybierz odpowiednie kontrolki bezpieczeristwa. Skoncentruj sie ha
srodkach zaradczych, ktére pomagaja zminimalizowac identyfikowane ryzyko.

5) Implementacja:
Wprowadz i wdr6z kontrolki bezpieczenstwa w organizacji, integrujac je z codziennymi
operacjami. Upewnij sie, ze personel jest swiadomy i przeszkolony z zakresu bezpieczenstwa
informaciji.

6) Monitorowanie i pomiar:
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Ustandw procedury monitorowania i pomiaru efektywnosci wprowadzonych kontroli. Regularnie
oceniaj skutecznos¢ dziatan, identyfikuj ewentualne odstepstwa i dostosowuj dziatania w celu
utrzymania optymalnego poziomu bezpieczenstwa.

7) Audyt wewnetrzny:
Przeprowadzaj regularne audyty wewnetrzne, aby ocenia¢ skutecznos¢ dziatarn podejmowanych
w ramach zarzadzania bezpieczeristwem informacji.

8) Zarzadzanie incydentami:
Opracuj plan zarzadzania incydentami bezpieczenstwa informacji, aby szybko reagowac na
ewentualne naruszenia bezpieczenstwa i minimalizowac skutki.

9) Doskonalenie:
Regularnie przegladaj system zarzadzania bezpieczenstwem informacji, biorac pod uwage wyniki
audytdw, oceny ryzyka i doswiadczenia z incydentéw. Wprowadzaj ulepszenia w celu
doskonalenia systemu.

Ten o0g0lny algorytm stanowi podstawe do opracowania bardziej szczeg6towych i dostosowanych
procedur zgodnych z konkretnymi potrzebami i kontekstem organizacji. Implementacja tych krokdw
pozwala na skuteczne zarzadzanie bezpieczernstwem informacji zgodnie z normami ISO/IEC 27XXX.

Projekt pt. ,Inteligentne algorytmy i interoperacyjne aplikacje do integracji systemoéw zarzadzania energia BEMS/EnMS z systemami BACS/BMS/HMS, ESS i AKPIA, w celu
optymalizacji wykorzystania energii w ramach programéw elastycznosci energetycznej DSR (Demand Side Response)” nr umowy FENG.01.01-IP.02-0063/23 z dnia 16.02.2024 r
wspotfinansowany ze srodkéw Programu Funduszy Europejskich dla Nowoczesnej Gospodarki 2021-2027 Priorytet 1. Wsparcie dla przedsiebiorcow, 1.1. Sciezka SMART.
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